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车辆算力网络中异步鲁棒联邦学习方法研究
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摘 要：传统联邦学习的同步训练机制并不适用于动态的车辆算力网络场景，且在恶意车辆攻击的威胁下，缺乏

有效的攻击检测机制。为了解决以上问题，首先，提出一种异步鲁棒联邦学习方法，通过车辆之间异步地执行联

邦学习过程，在实现车辆数据隐私保护的同时，提高模型协同训练的效率。其次，有针对性地设计了模型选择方

法，并提出潜在恶意模型检测方法和车辆信誉评估方法，进一步增强系统鲁棒性。然后，从概率上详细分析了所

提方法的安全性，为各项参数优化提供理论基础。最后，仿真结果表明该方法能够在实现高效异步联邦学习的同

时具有较好的鲁棒性。
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Abstract: The synchronous training mechanism of traditional federated learning was not suitable for dynamic vehicle 

computing power network scenarios, and lacked effective detection mechanisms under the threat of malicious vehicle at‐

tacks. To address the above issues, an asynchronous robust federated learning method was proposed, which achieves ve‐

hicle data privacy protection while improving the efficiency of model collaborative training through asynchronous execu‐

tion of federated learning processes between vehicles. Secondly, a model selection method was designed, and potential 

malicious model detection and vehicle reputation evaluation methods are proposed to further enhance the robustness of 

the system. Then, the safety of the proposed method was analyzed in detail from a probabilistic perspective, providing a 

theoretical basis for optimizing various parameters. Finally, the simulation results show that this method can achieve effi‐

cient asynchronous federated learning while having good robustness.
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0　引言

随着“交通强国”等国家战略的不断提出，智

能交通系统（ITS, intelligent transportation system）

正在成为现代城市交通管理的关键领域。在第五代

移动通信技术、边缘算力网络等新技术深度融合背
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景下，中国汽车网联化与智能化协同发展按下“加

速键”，车联网产业已成为国内外新一轮科技创新

和产业发展的必争之地[1-2]。

车辆用户和基础设施等交通参与方产生的实时

数据将呈指数级增长[3-4]。在实际交通场景中，单个

车辆每天可以产生高达30 TB的数据，包括雷达图

像、交通信息、驾驶信息等多类数据。这些数据被

应用于各类智能服务中，在车联网和自动驾驶技术

中发挥着重要作用[5-7]。算力网络（CPN, computing 

power network）是一种根据业务需求灵活调度网络

资源的新型信息基础设施[8]，其与车联网相结合

逐渐发展为车辆算力网络[9]。在车辆算力网络场景

中，车辆之间可以高效地利用感知数据，通过丰富

的算力来提供更多样的智能驾驶服务[10-13]。

随着人工智能（AI, artificial intelligence）等技

术的发展，各类智能驾驶服务可以通过机器学习

（ML, machine learning）等技术实现[14-15]。ML技术

是AI的核心，同时也是实现智能驾驶，如行人检

测[16]、故障识别[17]、自动驾驶[18]等服务的关键技

术。在车辆算力网络中，车辆之间可以共享本地数

据，协同训练更强大的智能驾驶模型。然而，分布

式数据的隐私问题带来数据“孤岛”现象，导致难

以收集大量可用的车辆数据进行ML的模型训练。

联邦学习（FL, federated learning）[19]作为一种

新兴的分布式ML框架，旨在通过利用分散在边缘

设备上的数据进行模型训练，从而保护用户隐私。

FL允许模型在车辆本地进行训练，将车辆的隐私

数据保留在本地，从而保护车辆用户隐私。目前，

FL已被广泛应用于车联网场景中，以实现车辆间

智能驾驶模型的协同训练[20-22]。文献[5]在车联网中

结合FL提出了去中心化的ML系统，保护车辆FL

过程的安全和隐私。然而，在车辆算力网络中，传

统FL的直接应用将带来许多挑战。

首先，传统 FL 系统通常依赖同步训练机制，

这要求所有参与车辆在相同时间内上传其本地训练

得到的模型。在不稳定的网络环境中，某些节点可

能因信号弱、网络拥堵或设备故障无法及时进行上

传，因此，FL训练和聚合过程往往是不稳定的[23]，

导致全局模型的收敛速度显著降低，训练缓慢。

其次，在车辆算力网络的动态场景中，车辆的

移动性进一步加剧了同步机制所面临的问题。车辆

的移动性导致网络拓扑的不稳定性，使得模型聚合

和数据同步变得复杂，频繁的网络变化也增加了

协议设计的复杂性，需要更灵活的架构来适应环

境的动态变化。因此，应针对动态的车辆算力网

络场景，设计异步FL方案，以实现车辆间更高效

的FL。

最后，基础设施的离散部署和频繁的信息交互

给模型的安全性带来了巨大挑战。传统FL通常未

考虑有效的安全机制来识别和防范恶意车辆的攻

击[24]，恶意车辆可能通过提交错误的模型更新，以

干扰全局模型的训练过程，造成全局模型精度的降

低[25-26]。因此，需要有针对性地设计恶意攻击检测

方案，以增强FL的鲁棒性。

针对上述问题，目前已有许多研究人员提出相

应的解决方案。文献[27]提出了一种异步FL框架，

但传统区块链技术的引入使得系统面临较高的资源

消耗问题。为此，文献[28]采用更轻量化的区块

链，提出了一种面向设备端的异步FL机制，以提

高FL的有效性和鲁棒性。然而，将区块链部署在

车辆端使得在动态场景中很难维持区块链账本的同

步，导致延迟增加。文献[29]提出了一种分层FL机

制，车辆通过向边缘服务器共享FL模型，将FL应

用于大规模动态车联网中，然而，其面对恶意攻击

场景时，具有较低的鲁棒性。为此，文献[30]提出

了一种用于车联网FL的分层架构，其通过深度强

化学习方法进行节点选择，以提高FL模型训练的

效率和鲁棒性，但由于其半异步机制和车辆的深度

参与，在车辆移动的场景中FL效率较低。

为了解决以上问题，本文提出一种应用于车辆

算力网络场景的异步鲁棒FL方法。车辆之间可以

异步地执行FL过程，在实现车辆数据隐私保护的

同时，进一步提高模型协同训练的效率。在此之

上，本文有针对性地设计了模型选择方法，通过优

化模型选择过程以增强所提异步FL方法的鲁棒性。

进一步提出了潜在恶意模型检测方法和车辆信誉评

估方法，实时甄别潜在的恶意模型，并基于此动态

地更新车辆信誉值，以有效地识别恶意车辆，限制

其参与 FL过程，进一步增强系统鲁棒性。然后，

从概率上详细分析了所提方案的安全性，为各项参

数优化提供理论基础。最后，通过仿真实验验证了

本文所提异步鲁棒FL方法的有效性。

本文所提方法能够充分利用车辆算力和本地数

据，实现车辆算力网络中安全高效的异步 FL，同
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时确保车辆用户隐私和模型安全，为各类智能驾驶

服务提供新的模型训练方法。

1　系统模型

本文车辆算力网络系统模型如图1所示，主要

由一个基站（BS, base station）、多个路边单元

（RSU, road side unit）和多个车辆组成。

1) 车辆。车辆可以通过车载传感器，如摄像

头、雷达等，不断收集环境信息和驾驶数据，用于

智能驾驶模型的训练，如行人检测、交通标志识别

等。在本文场景中，车辆作为联邦学习的客户端参

与模型本地训练，通过无线链路与RSU形成车对基

础设施（V2I, vehicle-to-infrastructure）通信网络，

以获取和上传FL模型。车辆集合表示为N。

2) RSU。搭载小型服务器的RSU部署在更靠

近车辆的道路两侧，为车辆提供通信与缓存服务。

每个RSU都将通过BS实时同步模型池，为车辆FL

提供最新模型。此外，车辆更新的模型也将通过

RSU添加到模型池。

3) BS。BS 具有强大的通信、存储和计算能

力。BS有一个模型库，以保留系统中所有车辆训

练的FL模型。同时，BS在模型库中实时维护一个

模型池，并将模型池实时同步给所有RSU，用于异

步的FL模型训练。

车辆将异步地执行模型训练，其通过RSU获

取模型池中的模型，并选择部分模型进行聚合。然

后使用隐私数据进行本地模型训练，最后通过RSU

将更新后的模型添加到模型池中，模型池将通过

BS在所有RSU中实现同步。

此外，在车辆算力网络场景中，可能存在恶意

车辆发起中毒攻击等恶意攻击，意图降低全局模型

质量。本文提出一种模型选择方法来规避低质量的

模型，并加快收敛速度。基于此，BS可以根据模

型库中的历史记录，分析每个模型被聚合的次数，

有效识别潜在的恶意模型。同时，进一步实现对车

辆的信誉值评估与管理，可以识别和限制潜在的恶

意车辆，增强FL的鲁棒性。

2　异步鲁棒FL方法

在车辆算力网络中，由于车辆的移动性带来网

络拓扑的动态变化，传统FL的同步训练机制在不

稳定环境中导致性能下降和训练缓慢，而在动态开

放的网络中存在恶意车辆攻击，使得FL模型安全

面临威胁。为解决以上问题，本文提出了一种用于

车辆算力网络的异步鲁棒FL方法，异步鲁棒FL流

程如图2所示，具体步骤如下。

步骤 1 异步模型下载：每个车辆将异步地通

过V2I链路，从RSU的模型池中获取模型。为了避

免传输所有模型带来的额外的通信开销，所关联的

RSU将从模型池中随机选择K个模型发送给车辆。

步骤 2 车辆本地更新：车辆 n接收到K个模

型后，根据模型选择算法（详见第2.1节），选择k个

图1　车辆算力网络系统模型

•• 16
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模型，加权聚合作为初始模型θ，θ表示为

θ =
∑
i = 1

k

Wiθi

∑
i = 1

k

Wi

(1)

其中，Wi为聚合的权重，θi为所选择模型的参数。

然后，车辆n将使用本地隐私数据Dn训练该模型得

到更新后的模型θ'。

步骤 3 异步模型上传：每个车辆在完成本地

更新后，将异步地上传更新后的模型。首先，车辆

将模型上传至RSU。其次，所关联的RSU将使用

一个由BS统筹下发的规模为 l的小数据集D0={(xi, 

yi)|i∈{1, 2, … , l}}来测试车辆所上传模型的精度

Accuracy

Accuracy =
∑
i = 1

l

I ( ŷi = yi )

l
 (2)

其中，I (·)为指示函数，yi为样本真实标签，ŷi为样

本预测标签。测试数据集D0决定了模型更新的大

致方向，可用来快速评估上传模型的质量。该精度

将作为步骤 2中模型选择算法的重要依据。最后，

RSU将模型及其相关信息打包发送给BS，以将其

更新到模型池中。

步骤 4 模型池更新与同步：BS 将不断接收

RSU发来的模型。首先，BS为接收到的模型添加

时间戳，并将其添加到模型池中。其次，BS将对

模型池进行更新，分别移除过期模型和被选模型。

其中过期模型是指在模型池中存在时间大于阈值 t'

的模型，其在存在时间内未被任何模型选择和聚

合。被选模型指BS所接收的模型在步骤 2中所选

择的 k个模型，其已经被聚合到新的模型中并得到

了进一步的训练。值得注意的是，由于该过程是异

步的，同一个模型可能会被不同的车辆所选择，直

至第一个选择该模型的车辆所上传的模型被添加至

模型池中，该模型才会被移除。因此，模型池中的

模型数量将维持稳定。最后，更新后的模型池将同

步给所有的RSU。

基于以上步骤，模型池中的模型将不断地被更

新，其中的模型精度将不断升高直至收敛。

2.1　模型选择算法

基于所提出的异步 FL方法，在步骤 2中，当

车辆收到RSU发送来的K个模型后，将选择 k个模

型进行聚合和训练。为了避免恶意车辆所发出的恶

意模型的影响，同时提高系统效率，本节提出一种

基于测试精度的模型选择算法。具体地，在K个模

型中，模型 i被选中的概率pi为

pi =
exp{ }γAi∑

j ∈ Κ

exp{ }γAj

(3)

其中，Ai、Ai分别为模型 i、j的测试精度，该精度

在步骤3中由RSU使用规模为 l的小数据集D0测试

得到。γ为放大参数，其决定了精度差异对选择结

果影响的大小。当 γ较大时，精度越高的模型被选

概率越大，其可以更大程度地避免选择到恶意模

型，但可能会导致模型池中仅有少数当前精度较高

的模型被选择，使模型泛化性降低。当 γ较小时，

大多数模型都将被选择，由此可以聚合多个模型当

中的知识，增强模型泛化性，但可能会受到恶意模

型的影响。具体细节将在第2.3节进一步讨论。

2.2　潜在恶意模型检测与信誉值评估

基于所提出的异步FL方法，在步骤4中，当模

型被成功上传后，BS将更新模型池。当模型已被其

他模型选择或过期时，该模型被移出模型池。根据所

提出的模型选择算法，精度较低的模型（潜在的恶意

模型）几乎不被选择，导致其过期而被移出模型池。

基于此，在模型 i被移出时，BS可以根据其被

选择的次数Ci来识别潜在的恶意模型。当Ci为0时，

表示没有任何模型选择模型 i，其可能为恶意模型，

图2　异步鲁棒FL流程
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由于精度较低而不被选择。因此将Ci为0的模型判

定为潜在的恶意模型，以进一步评估车辆信誉值，

限制恶意车辆的参与。

车辆n的信誉值Rn为

Rn =
∑
i ∈ Mn

Ci

|| Mn

(4)

其中，Mn为车辆n所上传的所有模型的集合。当Rn

小于给定阈值R'，即Rn<R'时，车辆 n被认为是恶

意车辆。车辆的信誉值将随着模型上传实时更新，

并同步给所有RSU，恶意车辆将被限制参与异步

FL过程，以确保系统的鲁棒性。

2.3　安全性分析

所提出的异步鲁棒FL方法涉及两阶段的模型

选择过程。第一阶段为RSU随机选择K个模型发送

给车辆。第二阶段为车辆根据所提出的模型选择算

法选择 k个模型进行聚合，用于后续的本地模型训

练和更新。

假设模型池中模型数量为M，恶意车辆比例设

定为pm。可以估算当前模型池中恶意模型数量H为

H = Mpm (5)

对于模型选择的第一阶段，RSU将从模型池M个

模型中随机选择K个发送给车辆。在这种情况下，

RSU所选择的K个模型中恶意模型的数量服从如下

超几何分布

X~H (M, H, K ) (6)

基于此，在该阶段，RSU选择了 x个恶意模型

的概率为

P1( X = x) =
Cx

H CK - x
M - H

CK
M

(7)

其中，C表示排列数公式。

对于模型选择的第二阶段，根据所提出的模型

选择算法，当第一阶段的K个模型中存在 x个恶意

模型时，第二阶段所选择的 k个模型中不存在恶意

模型的概率为

P2( x) =∏
i = 1

k ( )K - x - i + 1 ·exp{ }γA+

( )K - x - i + 1 ·exp{ }γA+ + x·exp{ }γA-
  (8)

其中，A+、A-（A+>A-）分别为正常模型和恶意模

型的平均精度。在该阶段，需要先前所选择的K个

模型中恶意模型数量 x≤K−k，否则，第二阶段必将

选择恶意模型。

模型选择过程在两个阶段是独立的，因此，在

模型选择时能够成功避免选择到恶意模型的概率为

p+=∑
x=0

K-k

( P1( )X=x P2( x) )=

∑
x=0

K-k( )Cx
HCK-x

M-H

CK
M
∏

i=1

k ( )K-x-i+1 ·exp{ }γA+

( )K-x-i+1 ·exp{ }γA+ +x·exp{ }γA-
  (9)

根据式(3)，增大参数 γ可以使得选择恶意模型

的概率减小，当 γ→ +∞时，由于A+>A-，此时

∏
i = 1

k ( )K - x - i + 1 ·exp{ }γA+

( )K - x - i + 1 ·exp{ }γA+ + x·exp{ }γA-
→ 1   (10)

第二阶段的模型选择过程可近似为直接选择精

度最高的k个模型。进一步可得

p+ →∑
x = 0

K - k Cx
HCK - x

M - H

CK
M

(11)

此时p+将仅受K的影响，即第一阶段选择的模

型数量的影响。在这种情况下，由于 k固定，增大

K可以有效地增大p+以规避选择到恶意模型。

γ过大时，模型池中只有少量高精度模型被选

择，进而影响模型泛化性。此外，K增大也将增大

在模型下载阶段传输的数据量，导致额外的通信开

销。同时，车辆可以增大 k以聚合更多的模型，进

而增强模型泛化性。然而，在恶意车辆存在的场景

中，增大 k也将增大恶意模型被选中的概率，进而

影响模型质量。因此，在实际场景中，应当权衡安

全性、模型泛化性和通信时延，以设置合适的参数

γ、K和k。

3　仿真测试

3.1　仿真设置

3.1.1　数据集

采用基于德国交通标志识别基准数据集[31]的预

处理数据集来测试本文所提异步鲁棒FL方法的有

效性。该数据集包含86 989个训练集、4 410个验证

集和 12 630个测试集的 43类交通标志图像。为了

模拟更加真实的车辆算力网络场景，将数据集划分

为多个非独立同分布（Non-IID, non independent 

and identically distributed）的子数据集以将其分配

给所有车辆，使每个车辆中数据集的数据标签服从

参数为 α(α>0)的狄利克雷分布。当参数 α→∞时，

所有车辆的数据为独立同分布（IID, independent 

and identically distributed）；当参数 α→0 时，每个

车辆本地仅有一类数据，车辆之间的数据差异程度

达到最大。在本次仿真中考虑 3种数据分布场景：
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数据 IID 分布（α→∞）、数据小程度 Non-IID 分布

（α=1）和数据大程度Non-IID分布（α=0.2）。

3.1.2　模型

采用基于卷积神经网络（CNN, convolutional 

neural network）的LeNet5作为FL训练的模型。其

包含一个输入为32×32×3的输入层，两个卷积核为

5×5的卷积层，其激活函数为ReLU，两个2×2的池

化层和3个全连接层。

3.1.3　对比算法

将本文方案与传统 FL[19]以及目前先进的相关

算法——基于有向无环图的FL（DFL, directed acy‐

clic graph FL）[28]、基于许可有向无环图的 FL

（PermiDAG, permissioned directed acyclic graph 

FL）[30] 和加权更新 FL （WUFL, weighted update 

FL）[29]进行对比。对于传统 FL，每一轮选取 10%

的空闲车辆参与模型训练；DFL将区块链与FL技

术相结合实现面向设备端的鲁棒异步 FL；Permi‐

DAG为用于车联网的半异步FL机制；WUFL通过

分层机制实现面向车联网的高效 FL。此外，将一

次迭代定义为一个车辆进行一次模型的训练和上

传。仿真详细参数设置见表1。

3.2　仿真结果及分析

在不同数据分布情况下，不同算法的模型精度

见表2，不同算法的模型收敛迭代次数见表3。

首先，在车辆数据 IID（α→∞）场景下，得益

于其同步机制，理想情况下传统的FL算法具有更

高的精度和更快的收敛速度。然而，传统FL算法

并不适用于动态的车辆算力网络场景。与传统 FL

相比，本文算法在实现了异步训练和聚合的同时，

精度和收敛速度仅有轻微下降。此外，本文算法所

提出的模型选择法，通过优化模型的选择，与其他

异步或半异步算法相比表现出更高的精度和更快的

收敛速度。而PermiDAG和WUFL算法由于其特殊

的模型聚合方式，收敛速度较慢，且WUFL的模型

泛化性较差。

其次，在车辆数据Non-IID分布（α=1, α=0.2）

场景下，不同算法的模型精度和收敛速度均受到影

响。尽管传统FL仍有较高的模型精度，但其收敛

速度慢于本文算法。由于采用同步和半异步机制，

FL、PermiDAG和WUFL可以减轻Non-IID数据对

精度的影响，而DFL由于其特殊的模型聚合机制

对Non-IID数据更加敏感。本文算法可以有效地缓

解Non-IID数据引起的模型精度下降，相较其他对

比算法具有更好的收敛速度和更高的模型精度。

在3种不同数据分布场景中，存在10%的恶意

车辆（发起中毒攻击）时的模型精度见表 4。其

中，DFL采用的聚合算法可在一定程度上规避恶意

模型的影响，对中毒攻击表现出一定程度的免疫

力，但其模型精度有明显降低。PerimiDAG对恶意

车辆具有一定的检测能力，但其模型精度也有显著

下降。而FL和WUFL由于缺乏对恶意车辆的防御

机制，不具备识别和筛除恶意车辆的能力，最终导

致模型无法收敛。本文所提算法中，低精度的模型

几乎不会被选择，因此在不同数据分布场景下均对

恶意车辆有较好的鲁棒性，本文算法与其他对比算

法相比具有更高的模型精度。

在 3种数据分布场景中，存在不同比例（0%~

50%）恶意车辆时本文算法的模型精度见表 5。可

以看出，本文算法对恶意车辆存在的场景具有较好

表1　 仿真详细参数设置

参数

样本抽样规模

学习率

K

k

恶意车辆比例

车辆节点数

设置

100

0.005

5

2

0%~50%

100

表2　 不同算法的模型精度

算法

FL

DFL

PermiDAG

WUFL

本文方法

精度

α→∞
0.937 8

0.928 7

0.935 0

0.925 1

0.935 1

α=1

0.932 5

0.926 1

0.929 5

0.924 1

0.930 2

α=0.2

0.931 4

0.912 2

0.921 9

0.919 1

0.930 1

表3　 不同算法的收敛迭代次数

算法

FL

DFL

PermiDAG

WUFL

本文方法

迭代次数

α→∞

764

1 159

1 857

1 900

827

α=1

1 106

1 535

2 140

2 600

1 199

α=0.2

1 535

1 955

2 479

3 100

1 349
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的鲁棒性。在数据 IID场景中，本文算法对恶意车

辆比例的容错率约为40%。当恶意车辆的比例大于

40%时，模型精度将显著降低。在数据Non-IID场

景中，容错率降低为30%。这表明本文算法能够很

好地应对更复杂的网络场景，实现更安全的异步鲁

棒FL。

图 3展示了不同K值下 p+与参数 γ的关系，即

在不同的K值（RSU随机选择模型的数量）下，车

辆执行模型选择时能够成功避免选择到恶意模型的

概率 p+与参数 γ的关系，其中 γ为式(3)中的放大参

数。假设当前模型池的模型数量M=20，其中恶意

模型数量H=5；车辆选择模型的数量 k=2；模型池

中正常模型平均精度 A+=0.8；恶意模型平均精度

A-=0.6。如图 5 所示，当 K 固定时，γ 越大，p+越

大，这意味着增大参数 γ可以提高系统安全性。但

是 γ过大，如式(10)和式(11)，会使得模型池中只有

少量高精度模型被选择，进而影响模型泛化性。此

外，增大K可以显著提高系统的安全性，当K足够

大时，如图 5 中 K=5 和 K=6 时，安全性增益将降

低，过大的K将导致车辆模型下载量增大，带来更

多的通信开销。因此，在实际部署时，应当首先根

据车辆信誉值的变化，估计模型池中的恶意模型数

量，然后设定合适的 γ和K值以权衡系统安全性、

模型泛化性和通信开销。

正常车辆与恶意车辆的信誉值随全局训练迭代

次数的变化如图4所示。设定每间隔50轮迭代观察

一次，在全局第200轮迭代时，恶意车辆开始发起

中毒攻击。可以观察到，正常车辆的信誉值将维持

在较高的水平并保持稳定。恶意车辆的信誉值在第

200轮迭代后开始迅速下降，直至在 400轮迭代时

低于设定阈值，其被成功识别为恶意车辆。BS将

在模型池更新时，同时更新参与车辆的信誉值表，

以有效地识别网络中的恶意车辆，增强系统鲁

棒性。

4　结束语

传统FL受限于同步机制和较低的鲁棒性， 难

以被直接应用于车辆算力网络场景，因此本文提出

一种异步鲁棒FL方法，以实现车辆的异步模型训

练，并确保系统的安全性。首先，本文介绍了所提

方法的工作流程；其次，有针对性地设计了模型选

择方法，通过优化模型选择过程以增强所提异步

FL方法的鲁棒性；并进一步提出了潜在恶意模型

检测方法和车辆信誉评估方法，实时检测潜在的恶

意模型，基于此动态地更新车辆信誉值，以识别恶

意车辆，增强系统鲁棒性；然后，从概率上详细分

析了所提方案的安全性，为各项参数优化提供理论

表5　存在不同比例（0%~50%）恶意车辆时本文算法的

模型精度

比例

0%

10%

20%

30%

40%

50%

精度

α→∞
0.935 1

0.934 7

0.926 2

0.920 7

0.912 1

0.886 8

α=1

0.930 2

0.930 1

0.924 9

0.916 1

0.894 8

0.883 5

α=0.2

0.930 1

0.927 4

0.922 9

0.915 2

0.885 9

0.876 1

表4　存在10%的恶意车辆（发起中毒攻击）时的模型精度

算法

FL

DFL

PermiDAG

WUFL

本文方法

精度

α→∞
不收敛

0.925 5

0.926 6

不收敛

0.934 7

α=1

不收敛

0.911 3

0.921 2

不收敛

0.930 1

α=0.2

不收敛

0.901 9

0.897 9

不收敛

0.927 4

图4　正常车辆与恶意车辆的信誉值随全局训练迭代次数的变化

图3　不同K值下p+与参数 γ的关系
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基础；最后，通过仿真实验验证了本文所提异步鲁

棒联邦FL的有效性。未来可针对模型池的缓存优

化展开深入研究。
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